
2024年信息管理学院招生学科专业简介 

一、学院基本情况 

信息管理学院是学校信息特色鲜明的学院。近年来，学院注重契合学校信息

特色、军工特色和行业特色，不断凝练学科方向，加强优势学科领域建设，学科

建设和科研水平不断提升。信息管理学院拥有一支专业素质高、教学经验丰富、

年富力强的师资队伍，学院现有专职教师 84 人，其中教授 13 人、副教授 31 人，

博士生导师 3 人、硕士生导师 37 人。学院现有“网络空间安全”、“管理科学与工

程”两个一级学科硕士学位授权点，“管理科学与工程”是北京市重点建设学科。拥

有“电子信息”、“工程管理”、“物流工程与管理”专业硕士学位授予点。在网络空

间安全、可信区块链技术及应用、智能信息处理、大数据分析与决策支持、商务

分析与智能管理、大数据与智慧物流、信息系统审计与管理等优势领域形成了稳

定的科研方向，近年来承担国家自然科学基金、国家信息安全计划、北京市自然

科学基金等国家级、省部级和企业重大项目多项。项目成果以第一完成单位获教

育部科学技术进步奖二等奖 1 项、北京市科学技术二等奖 2 项、钱伟长中文信息

处理科学技术奖一等奖 1 项等。取得了一批标志性成果，为国家和北京市的高精

尖产业发展作出了贡献。 

学院拥有区块链与隐私计算北京市高精尖中心、国家经济安全预警北京实验

室等省部级科研平台 10 个、信息系统与信息安全实验教学中心、 “国家信息技

术紧缺人才培养工程——信息安全实训基地”，与国家审计署、北京大数据中心、

中关村科技园、Oracle 等 20 余家企事业合作建立了产教融合基地。积极开展学

术交流和国际合作，近年来与美国澳大利亚、瑞典、以色列等国家的十多所国外

高校开展国际合作研究、学术交流、学生培养和短期访问。 

信息管理学院秉持多学科交叉信息特色鲜明的创新型高层次人才培养目标，

深入开展教育教学改革，成效显著，获国家高等教育教学成果二等奖 1 项，北京

市教学成果奖一等奖 3 项、二等奖 2 项。研究生适应国家和北京市高精尖行业需

求、实践能力强，薪酬高、深受用人单位欢迎。研究生宽口径就业率 100%。毕

业生大多在北京市互联网及相关行业的代表性企业从事信息技术开发、网络安全

技术与管理、大数据分析等方面工作。 

二、一级学科专业及下设方向简介 

0839网络空间安全一级学科（学术学位） 

信息管理学院网络空间安全学科 2018 年获批一级硕士学科授权点，主要开



展信息内容安全、网络与系统安全、数据安全等研究。下设 3 个研究方向： 

1．信息内容安全。研究网络空间中信息内容的获取、理解、分析、应对以

及信息内容安全管理等理论、技术和方法。主要研究内容包括网络媒体信息获取

与识别、多情景内容分析与知识挖掘、内容理解与舆情分析、信息隐藏与隐私保

护、内容异常识别及突发事件检测等。在社交网络内容可信性分析、舆情监测与

态势感知、意见领袖评价及情感倾向性分析、内容对抗识别、情报数据分析等领

域具有较大的特色和优势。 

2．网络与系统安全。研究保护网络及系统的硬件、软件和数据免受恶意攻

击、破坏或泄露的技术和方法。主要研究内容包括网络安全体系结构、可信区块

链、网络通信安全、网络风险分析与态势感知、系统安全与可信性评测，注重运

用密码学、人工智能、大数据分析等方法，构建更安全、更可靠、更高效、更智

能的网络信息系统。 

3．数据安全。研究工业互联网的数据安全理论、方法和技术。主要研究内

容包括数据加解密技术、数据防泄漏技术、隐私计算技术、数据追踪溯源技术等。 

0871管理科学与工程一级学科（学术学位） 

本学科综合运用系统科学、管理科学、数学、经济和行为科学及工程方法，

结合信息技术研究解决社会、经济、工程等方面的管理问题。下设三个方向： 

1．信息管理与商务智能。研究新模式新业态下信息管理与信息系统构建理

论方法、商务数据分析与商务智能，包括智能信息系统构建方法与企业数智化，

监测预警可视化系统构建技术、互联网商务数据分析与建模、信息技术采纳与评

价方法等。 

2．大数据分析与决策方法。研究大数据分析方法、多模态信息融合与智能

决策方法，包括多源信息融合方法、机器学习与深度学习方法、领域知识表示、

抽取与知识推理、多主体协作与群体智能决策方法等。 

3．数字化工程管理。研究经济、社会、环境等多要素环境背景下的工程管

理理论、方法与技术，包括工程全生命周期管理理论、工程投融资建模方法、工

程成本管控方法、工程大数据分析方法、风险预警方法及智能管控技术、混合现

实技术、智能制造、工程建模与仿真、数字孪生技术等。 

三、专业学位类别或领域下设方向简介 

0854电子信息 

085411网络与信息安全 

电子信息专业硕士学位授予点 2021 年获批，2022 年开始招生。下设两个研



究方向： 
1．网络与系统安全技术。聚焦研究内容安全、网络安全、工控与智能系统

安全，包括多模态信息获取与识别、多模态信息筛选与过滤、网络与传输信道实

时阻断、内容理解与舆情分析、信息关联与情报分析、社会网络安全、工控与智

能系统安全感知与控制技术、隐私保护等技术。 

2．区块链技术。研究区块链、可信网络、与隐私计算相关的信任机制、关

键技术及应用。主要研究内容包括可信区块链架构、去中心化网络可信管理机制、

区块链、隐私保护技术、网络内生安全机制、信任模型、可信网络架构关键技术

等。注重在可信网络、区块链技术等领域的特色发展。 

085411大数据技术与工程 

1.大数据技术与应用。研究大数据生命周期全流程技术方法与应用，包括数

据采集与预处理技术、分布式存储与计算框架、数据处理与分析算法、数据可视

化与交互设计、实时数据分析与流处理技术、数据安全与隐私保护策略、数据应

用开发与集成等技术。 

2.数据挖掘与知识工程。研究面向领域决策的数据挖掘与知识工程，包括多

元异构数据的分析与挖掘方法，机器学习与深度学习技术，面向领域的知识抽取、

知识融合与知识推理，以及事件抽取、事件表示与事件推理等技术。 

125600 工程管理 

工程管理下设两个研究方向： 

1.信息化系统工程管理。以信息化工程、互联网基础设施等信息系统工程项

目作为研究对象，运用定量方法和定性方法，对信息化系统工程项目进行全流程、

全过程和全生命周期分析，并运用大数据技术、工程模型、仿真工具和可视化手

段等实现信息系统工程的项目投融资分析、项目安全及风险管理、项目流程管理

和项目决策。 

2.工程项目智能审计。对各类工程项目的招投标、立项、开发与组织、成本

管理、测试与上线等项目实施过程和项目要素实施全生命周期的审计分析，设计

并开发基于工程领域的智能审计信息系统、微应用，构建工程领域智能审计大模

型应用场景，设计工程领域智能审计服务解决方案。 

125604物流工程与管理 

物流工程与管理下设两个研究方向： 

1.企业物流系统设计与优化。研究物流网络设计与优化、运输方式及运输路

径设计与优化、库存网络设计与优化、仓储设计与优化、 物流绩效评估技术等。 



2.智能物流系统理论与技术应用。研究智能物流理论及关键技术，包括物联

网技术、云计算、大数据、人工智能及智能物流装备技术，研究运输、仓储、配

送、包装、装卸等物流智能化技术。 

 

 

 

 


